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АСУТП и SCADA

АСУ ТП

SCADA-система



Актуальные проблемы

Отсутствие возможности оперативной оценки 
компрометации системы.

Создание дополнительной вычислительной 
нагрузки на технологические компоненты 
инфраструктуры систем управления.

Невозможность гарантировать 
работоспособность СУ в ходе работы СЗИ.



Предлагаемый метод

Построение
эталонной

модели
SCADA-

системы

Сравнение 
состояния 

и 
поведения
модели и 
текущей 
системы

Выявление 
отклонений в 

работе



Архитектурное решение



Режим реальных данных



Режим имитации данных



Эталонная модель SCADA

Общая функция безопасности системы:

𝐹 𝑡 = max 𝜑
𝑖
(𝑡) , где

𝜑𝑖 - частные функции безопасности:

𝝋
𝟏
− работоспособность каналов HMI − PLC;

𝝋𝟐 − состояние сети;

𝝋
𝟑
− состояние настроек оборудования;

𝑡 – начало времени сравнения модели и 
системы

Dom 𝑭 𝒕 = [0,1], Dom 𝝋𝒊 = [0,1].



Эталонная модель. Нечёткость

X – уровень компрометации системы – Dom F(t)

U = [0,1]

T = {“низкая”, “средняя”, “высокая”}

𝜇𝑙𝑜𝑤(x),𝜇𝑚𝑖𝑑(x),𝜇ℎ𝑖𝑔ℎ(x) – функции принадлежности 

для x∈X



Оригинальная МА не гарантирует срок 
доставки сообщений.

В работу актора введено понятие множества 
проверок (ассертов), которые необходимы для 
проверки временных (алгоритмических) 
ограничений.

Спецификация модели акторов



Обнаруживаемые 

несанкционированные действия

Оперативное обнаружение:

Компрометации инфраструктуры SCADA
вредоносным ПО.

Действий хакера.

Скрытых каналов.

Нарушения процедуры управления 
конфигурациями.

Упрощает процедуру расследования 
инцидентов.



Апробация метода.

Создан виртуальный стенд SCADA для АСУЗ на 
основе Windows Embedded Compact 7(PLC)
(контроллеры Beckhoff CP62**)и Windows XP 
Embedded.

Реализована модель технологического 
процесса аэрации жидкости в цистерне.

Выявлена попытка несанкционированного 
внедрения злоумышленника в работу стенда.



Win EC PLC.



Win XP Embedded HMI.



Вывод

модуля 

сетевого 

анализа 

System 

Analyzer.



Результаты.

 Специфицирована структура модели акторов для работы в 

SCADA-системах (для обеспечения оперативной оценки 

состояния).

 На основе специфицированной модели акторов

разработана модель SCADA-системы и её взаимодействия с 

системой обнаружения вторжений (СОВ).

 Разработан метод ИМ эталонного состояния и поведения 

SCADA-систем для СОВ и его математическая основа.

 Реализована модель сетевого взаимодействия PLC и HMI по 

протоколу TCP/IP.

 Реализован модуль сбора сетевой статистики.

 Реализован модуль анализа состояния сети.

 Реализован модуль анализа настроек оборудования.
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