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О ПРОБЛЕМЕ ВЫЯВЛЕНИЯ ЭКСТРЕМИСТСКОЙ НАПРАВЛЕННОСТИ  
В ТЕКСТАХ * 

 
Рассматриваются методы, используемые для обнаружения экстремистских текстов из Интернета. Дальнейшее 

исследование необходимо, чтобы найти новые методы классификации текстов и дифференцирующие признаки 
для классификации текстов экстремистской тематики. 
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Задача экспертизы текстов 
 
Противодействие распространению агрессивной информации в глобальной сети является 

актуальной проблемой общества и государственных органов, которая решается в частности 
фильтрацией нежелательных ресурсов Интернета [11]. Необходимым условием такой фильт-
рации является классификация содержания сайтов и документов информационного потока 
[11, 28]. Поэтому актуальной проблемой информационных технологий является классифика-
ция и рубрикация по тематической, психолингвистической направленности текстов на есте-
ственных языках [7, 15, 16, 28]. В частности, в [15, 16] обсуждаются актуальные проблемы 
судебной лингвистики, связанные с изучением «дискурса вражды», как проявления экстре-
мистской направленности текстов и речевой агрессии; дается характеристика различных ви-
дов речевой враждебности.  

В [2] проводится анализ текстов с экстремистским содержанием, на основе которого вы-
водятся психологические критерии, по которым эксперт должен оценивать текст. В [27] об-
суждается экспертиза, включающая несколько видов анализа. Предметно-содержательный 
анализ текста с целью экспертной оценки предполагает введение изучаемого преступного 
действия в понятийное поле психолога-эксперта. Социально-психологический подход явля-
ется значимым при оценке материалов экстремистской направленности и отражает основные 
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положения теории социально-психологического воздействия на различные группы. К сожа-
лению, работы типа [2, 7, 15, 16, 27] не формулируют критерии выявления экстремистской 
направленности для автоматического анализа текстов. 

Популярные в академической среде методы нейронных сетей и опорных векторов требу-
ют большие обучающие выборки, что, во-первых, ограничивает работу информационных 
систем в режиме реального времени при решении задач тематической направленности тек-
стов [3, 12, 13, 28], а во-вторых, для русского языка трудно собирать коллекции материалов  
в условиях отсутствия таких текстов в открытом доступе по закону РФ.  

В любом случае создание соответствующих коллекций является сложнейшей актуальной 
проблемой выявления противоправных текстов и словарей соответствующей лексики [1, 14].  

В [30] представлены примеры сбора, анализа и визуализации террористических материа-
лов, находящихся в открытом доступе, с помощью так называемого “теневого Интернета” – 
сегмента сети, куда можно попасть лишь с помощью специального ПО, сохранять там пол-
ную анонимность. Для исследования авторы взяли списки террористических группировок 
(664 организации) и их сайтов из правительственных источников США, и скачали их содер-
жимое (3,6 миллионов веб-страниц) на английском, арабском и испанском языках. Готовый 
корпус экстремистских текстов на английском языке описывается в [31]. Все тексты были 
написаны на арабском языке и позже переведены на английский. Корпус имеет разноплано-
вую разметку (синтаксическую, семантическую, анафорическую разметку, также размечены 
временные маркеры и события), которая проводилась автоматически, а затем проверялась 
вручную.  

В [1] заявлено о создании корпуса текстов экстремистской направленности. Собранные 
тексты с противоправным содержанием разделены на семь категорий, включающие такие 
категории, как «терроризм» (объединяет тексты, пропагандирующие запрещенные в РФ  
организации), «религиозная ненависть» (содержит тексты, призывающие к активным дейст-
виям против людей других религий), «национализм» (ненависть к представителям других 
национальностей), «агрессия и призывы к беспорядкам» (призывают к участию в несанкцио-
нированных митингах и беспорядках, насильственному свержению власти). В [6] описывает-
ся создание корпуса сообщений пермского сегмента социальной сети “ВКонтакте”, содер-
жащих признаки этнической агрессии. 

 
Оценки эмоционального воздействия 
 
В статье [6] анализируется коллекция сообщений пользователей социальной сети, указав-

ших город Пермь местом жительства. По результатам исследований был составлен ранжиро-
ванный словарь терминов, употребление которых в тексте может свидетельствовать  
о наличии агрессии. Составление словаря-глоссария терминов этнической агрессии рассмат-
ривается как важное методологическое действие, которое позволяет оптимизировать пред-
ставления о данной предметной области. Предлагается строить иерархические структуры 
понятий для описания этнической агрессии. Но, по сути, получен словарь лексических тер-
минов, который предлагается использовать для поиска ресурсов, содержащих феномены эт-
нической агрессии в информационных ресурсах различной природы. 

В [24] представлен анализ особенностей экстремистских текстов, размещаемых в Интер-
нете на русском языке, для целей фильтрации нежелательного контента. В качестве языко-
вых признаков экстремизма рассматриваются базы данных наборов лемм слов, которые об-
рабатываются при помощи грамматического словаря. 

В [26] по результатам статистического анализа корпуса прецедентных текстов на ислам-
скую тематику извлекается множество ключевых понятий. Практически составляются слова-
ри сигнальных слов, наличие которых в тексте позволяет экспертам сделать выводы о вклю-
чении текста определенную категорию. Предлагается определять принадлежность текста  
к интересующей исламской тематике по вхождению в эти тексты сигнальных слов.  

Экстремистская направленность текста на естественном языке определяется во многом 
эмоциональной компонентой текста. Поэтому важны методы, связанные с определением так 
называемой «тональности» текста, активно разрабатываемые в научной литературе [4, 10, 18] 
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и построенные как на использовании словарей, так и на алгоритмах классификации на основе 
обучения.  

Эмоциональная составляющая, выраженная на уровне лексемы или коммуникативного 
фрагмента, называется лексической тональностью. Тональность текста в целом определяется 
лексической тональностью составляющих его единиц и правилами их сочетания. 

Анализ тональности текста в [18] реализуется в несколько этапов: все слова (существи-
тельные, глаголы, прилагательные и наречия) и некоторые словосочетания размечаются по 
заранее подготовленным словарным спискам тональной лексики. Каждому слову приписыва-
ется сила тональности. Если слово не нашлось в списках тональной лексики, то оно считает-
ся нейтральным. После этого на основе неполного синтаксического анализа слова и словосо-
четания объединяются в тональные цепочки. Тональные словари заполняются экспертами  
и содержат более 15 000 тональных слов и коллокаций. Слова и словосочетания соединяются 
по правилам сочетаемости лексем между собой. В результате анализа предложения в тексте 
приводятся к одному из типов синтаксической структуры из субъекта, предиката и объекта, 
где каждый член структуры в общем случае представлен цепочкой словоформ с определен-
ной тональностью. Авторы [18] показывают высокое качество своих методик на текстах  
определенной тематики, но одновременно указывают на проблемы, связанные с ошибками,  
в том числе и лексического анализа. 

Метод автоматического определения тональности, предложенный в [21], построен на ис-
пользовании семантических шаблонов, которые являются ориентированными графами, пред-
ставляющими собой фрагменты деревьев синтаксической зависимости с ограничениями,  
наложенными на его вершины. Существенно, что ограничения, накладываемые на узлы се-
мантических шаблонов, дополнены специальными словарями (фильтрами), содержащими 
лексику, выражающую позитивную или негативную оценку. Очевидно, что положительные 
результаты тестирования связаны во многом с узкоспециальным набором текстовых сообще-
ний, к которым данная методика применяется. 

Отметим, что большинство работ, в которых рассматривается задача определения «то-
нальности» текста [6, 18, 21, 23, 24], решают примитивную задачу разделения на два, или три 
класса: положительные, нейтральные и отрицательные. В такой постановке разработанные 
методы не применимы для решения сложных задач интеллектуального анализа данных, та-
ких как определения различных типов экстремистской направленности текстов.  

Из рассмотренных работ видно, что необходимым условием для анализа тональности яв-
ляется составление словарного списка тональной лексики. Методика классификации может 
опираться на сложную словарную систему, как в [4, 10]. В работе [10] метод автоматической 
классификации основан на словаре эмоциональной лексики, в работе [4] авторы надеются на 
словарь и семантический классификатор В. А. Тузова. По сути, выбор и формирование тако-
го рода словарей представляет собой определение дифференцирующих признаков для кон-
кретных методик. 

 
Методы интеллектуального анализа текста 
 
Для перехода в задаче анализа текстов от использования простейших лексических единиц 

(как описано выше) к более сложным признакам предполагает использование реляционно-
ситуационной модели текста [17], представляющей семантику текста в виде множества объ-
ектов с семантическими ролями и связями между ними. Реляционно-ситуационная модель 
текста строится на основе синтактико-семантического анализа текстов. Реляционно-ситуа- 
ционный анализ состоит в переходе от синтаксем к их значениям и от значения синтаксем  
к значениям высказываний. Установление значений синтаксем позволяет формировать набо-
ры сложных психолингвистических и семантических признаков [1], использование которых 
для рассматриваемых здесь задач анализа русскоязычных текстов требует дополнительных 
объемных исследований.  

В работе [29] разрабатывались методы автоматический классификатор сюжетов на основе 
поверхностного синтаксического анализа (определения частей речи и именованных сущно-
стей), а также семантических признаков. Сюжетом считается фрагмент текста, в котором 
описывается некоторое действие, его исполнитель и результат. Алгоритм обучался на корпу-
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се из 16 930 текстов собранных с сайтов исламистских экстремистов. Тексты отбирались 
экспертами и размечались вручную на “сюжетные” и “несюжетные”. 

Для выявления скрытых структурных инвариантов текстов для задач выявления экстре-
мизма в [25] рассматривается психосемантический подход. Психосемантика [19] рассматри-
вает семантическое пространство понятий, которое может представлять собой совокупность 
лексических единиц вместе с их ассоциациями. Вербальная семантика в [19] изучает метод 
семантического дифференциала, предложенный американскими психологами во главе  
с Чарльзом Осгудом. Он относится к методам шкалирования и получил широкое распростра-
нение в психолингвистике и экспериментальной психосемантике. Методы шкалирования  
используются в психологии с целью получения количественных показателей для оценки от-
ношения испытуемых к определенным объектам. Семантический дифференциал в психолин-
гвистике – это метод количественного и качественного индексирования значения слова с по-
мощью двухполюсных шкал, в которой имеется градация с помощью антонимичных 
прилагательных. Техника построения и анализа семантических пространств включает при-
менение математических процедур факторного и кластерного анализа, многомерной стати-
стики, структурного моделирования.  

В рамках разработанной В. Ф. Петренко парадигмы [19] был проведен ряд масштабных 
исследований семантических пространств различных политических партий, картин мира раз-
личных этнических, социальных, профессиональных сообществ, религиозных конфессий, 
особенностей восприятия произведений искусства (живописи, художественных фильмов), 
специфики измененных состояний сознания.  

В [19] была заявлена программа исследований методами экспериментальной психосеман-
тики религиозной картины мира в контексте борьбы с терроризмом. Предлагалось базовое 
семантическое пространство строить на основе оценок текстовых фрагментов религиозных 
канонических текстов носителями культа и националистами. На основе оценок можно по-
строить семантическое пространство, которое будет отражать ценностные установки и се-
мантические пространства для религиозных фанатиков и носителей тоталитарных идеологий. 
Логично предположить возможность использования построенных семантических про-
странств для анализа различных наборов текстов. 

 
Дифференцирующие признаки тематики текста 
 
Выбор дифференцирующих признаков для методов классификации и рубрикации текстов 

является ключевой проблемой для создания методик выявления тематической направленно-
сти текстов на естественных языках сети Интернет [3, 13, 20, 28]. Для текстов на естествен-
ных языках в качестве признаков обычно рассматриваются слова и взаимосвязанные наборы 
слов, содержащиеся в текстах. Для задачи выявления текстов экстремистской направленно-
сти существенно определение набора анализируемых признаков, таких, например, как ре-
зультаты полного лингвистического анализа, ключевая лексика, выделенные именованные 
сущности [1, 14, 29] 

В [5] исследовались возможности создания методов автоматического выявления агрес-
сивности в текстах социальных сетей. Выполнено выявление психолингвистических харак-
теристик текста и определение процентного содержания слов и словосочетаний из заданных 
словарей. 

В [14, 20, 28] проводились эксперименты на реальных данных для текстов на русском, 
английском, татарском и башкирском языках по выявлению текстов по тематикам: «нарко-
тики», «насилие», «национализм», «отрицание ценностей», «порнография», «терроризм», 
«фашизм», «экстремизм». Были выявлены наборы дифференцирующих признаков, вклю-
чающих такие признаки, как существительные, именные группы, прилагательные. Анализ 
результатов тестирования показал, что можно использовать псевдоосновы, выделенные ана-
литическим алгоритмом морфологического анализа, для автоматического рубрицирования  
и классификации текстовых сообщений по специальным тематикам, связанным с наруше-
ниями предоставления информации в Интернете.  

В [1] экспериментально решалась задача выявления лексических, психолингвистических  
и семантических признаков текстов, позволяющих с помощью методов машинного обучения 
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выявлять материалы экстремистского содержания. Эмпирическим путем было показано, что 
представленные психолингвистические и семантические характеристики (маркеры) являются 
значимыми признаками для решения задачи выявления экстремистских текстов.  

В работах К. В. Злоказова [8, 9] изучаются тексты деструктивной направленности путем 
выделения признаков объекта, цели и процесса деструкции, выявления эмоционально акцен-
тированных слов и отношения автора к объекту и цели деструкции. Поиск различий по пара-
метрам лексических, грамматических и морфологических характеристик текстов, проведен-
ный с помощью однофакторного дисперсионного анализа, результатов не дал. В [8] 
указывается на несколько причин: данные показатели свидетельствует о сопоставимости 
когнитивных уровней авторов, категория деструкции воплощена в семантике текста и долж-
на соотноситься с элементами подобной природы. Делается вывод о том, что необходимо 
описание семантики деструкции в тексте с использованием категорий объекта, цели и про-
цесса. 

Попытка оценки различных грамматических форм в качестве дифференцирующих при-
знаков для тематической классификации текстов экстремистской направленности на русском 
языке проводились нами методом RelieF [22, 32], который применяется для отбора призна-
ков, используемых в задаче бинарной классификации. Классифицируемые объекты пред-
ставлены ݌ признаками. Пусть ܵ – обучающая выборка объектов размера ݊. ܨ – заданный 
набор признаков ሺ ଵ݂, … , ௣݂ሻ. Объект ܺ задается ݌-мерным вектором ሺݔଵ, … , -௝ – знаݔ ௣ሻ, гдеݔ
чение признака ௝݂. Пусть для каждого из признаков определена функция ݂݂݀݅ሺݔ௞, -௞ሻ, приݕ
нимающая значения на множестве ሾ0, 1ሿ, где значение 1 обозначает совпадение значений 
признаков, а 0 – несовпадение. Метод итеративно аппроксимирует значимость ሺݎଵ, … ,  ௣ሻݎ
признаков. Значение ݎ௣ лежит в интервале ሾ0, 1ሿ, где 0 обозначает отсутствие значимости 
признака, а 1 – высокую значимость. На каждой итерации метод выбирает случайным обра-
зом объект ܺ, а также ближаший к нему (по метрике L1) пример ܻି ൌ ሺݕଵ

ି, -௣ିሻ,  из отрицаݕ…
тельного и ܻା ൌ ሺݕଵ

ା, … , ܴ ௣ାሻ положительного класса. Векторݕ ൌ ሺݎଵ, … , -௣ሻ значимости приݎ
знаков обновляется следующим образом: 

 
௜ݎ ՚ ௜ݎ െ ||݂݂݀݅ሺݔ௜, ௜ݕ

ାሻ||ଵ ൅ ||݂݂݀݅ሺݔ௜, ௜ݕ
ିሻ||ଵ. 

 
После ݉ итераций (݉ – параметр запуска метода) значимость нормируется в отрезок 

ሾ0, 1ሿ. Таким образом, незначимые признаки получают значение близкое к 0, а значимые – 
существенно отличное от 0. 

Метод RelieF был применен для оценки значимости частотных признаков, отвечающих 
именным и глагольным группам из текстов обучающей выборки, описанной в [1]. Значение 
каждого признака – относительная частота встречаемости в тексте. К сожалению, примене-
ние метода в нашем случае дало сопоставимо высокое значение значимости для почти всех 
признаков, что не позволило выделить подмножество значимых признаков небольшого раз-
мера. 

 
Заключение 
 
Рассмотренные публикации позволяют сформулировать следующие проблемы, возни-

кающие при решении задачи выявления экстремистской направленности в текстах на рус-
ском языке. 

 Психологами и лингвистами не разработаны применимые для автоматического анализа 
текстов критерии экстремистской направленности текстов. 

 Разработанные методика опираются в основном на словарные системы, что ограничи-
вает их применение в реальных информационных системах, требующих огромных затрат  
на актуализацию словарей, баз данных и большого количества правил. 

 В основном используется бинарная классификация (или разделение на три класса), что 
не решает в полной мере задачу выявления сложной тематической и эмоциональной направ-
ленности текстов на естественных языках. 
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 Недостаточно исследованы дифференцирующие признаки, определяющие экстремист-
скую направленность текстов при их автоматической классификации и рубрикации. 

Автоматическое выделение текстов противоправной тематики требует серьезных иссле-
дований, прикладных и фундаментальных разработок. 
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